Guia Completo para Uso de
Tablets e Celulares Locados
pela Prefeitura de Araucaria

Introducao:

Bem-vindo(a)! Este guia foi elaborado para fornecer todas as informacdes necessarias sobre o uso
dos tablets e celulares que a Prefeitura de Araucdria disponibiliza para o trabalho. Esses
dispositivos sao ferramentas importantes para o desempenho de suas funcdes e este guia ira
esclarecer como utiliza-los corretamente, desde o processo de solicitacdo até a devolucao, além de
abordar as responsabilidades de cada usuario.

O que sao Dispositivos Locados?

Os tablets e celulares que vocé utilizard no trabalho sao equipamentos alugados, ou seja, sdo de
propriedade de outra empresa, mas a Prefeitura paga para utilizd-los. A distribuicdo e o controle de
gquem usa cada aparelho é feita pelos responsaveis de cada secretaria, para garantir que cada
dispositivo chegue a pessoa certa para o trabalho.

Solicitacao de Dispositivos:

1. Autorizacao: O seu chefe ou responsavel de sua secretaria é quem deve solicitar o
equipamento para vocé. Ele ird avaliar a necessidade e enviar a solicitacdao para o setor
responsavel.

2. Contato com a Telefonia: Seu chefe enviard a solicitacdo a equipe de Telefonia da
Prefeitura. Esta equipe é responsavel por gerenciar os celulares e tablets.

3. Agendamento: O atendimento da equipe de telefonia ocorre todas as quartas e quintas-
feiras no 32 andar da SMCIT, dentro da Prefeitura de Araucaria. Vocé poderd agendar um
hordrio para ir buscar o equipamento.

e Horarios de Atendimento:
o Das 09h as 11h50
o Das 13:10 as 16h

Responsabilidades do Usuario:

E muito importante entender que vocé é responsavel pelo uso adequado do celular ou tablet que
receber. Isso inclui:



e Uso Profissional: Os dispositivos devem ser usados apenas para atividades de trabalho
e nao para fins pessoais.

e Cuidado: Manter o equipamento em bom estado, evitando quedas, exposicao a dgua ou
qualquer dano.

o Atencao aos Aplicativos: Muitos aplicativos podem monitorar o seu comportamento
para verificar se vocé esta seguindo as regras de uso. Por isso, evite usar os aplicativos de
forma inadequada para nao ser penalizado. As penalidades podem variar desde
suspensao do acesso, banimentos de servicos telefénicos e de mensagens, até o bloqueio
do dispositivo.

O que evitar:

e Mensagens em Massa (SPAM): Nao envie mensagens em grande quantidade para
muitos contatos, pois isso pode ser interpretado como spam pelos aplicativos.

e Conteudo Sensivel: Evite mencionar informacdes confidenciais como dados médicos,
exames, uso de substancias, etc., pois isso pode gerar penalidades.

e Uso de Outras Operadoras: Se o seu celular tem plano de telefonia, utilize o cédigo de
operadora "15" para ligacdes de longa distancia. Nao use outra operadora, pois vocé tera
gue pagar pelos custos extras.

o Aparelhos desconectados: O Samsung Knox monitora dispositivos através de
comunicacao periédica para sincronizar dados e aplicar politicas de seguranca. Embora
algumas atividades nao exijam conectividade constante, a falta de comunicacao
prolongada pode resultar no bloqueio do aparelho por medidas de seguranca. Para evitar
isso, mantenha os dispositivos ligados e conectados sazonalmente e monitore as
atualizacao de apps no "Play Store Google". Essas praticas garantem que o0s
equipamentos estejam sempre atualizados e em conformidade com as politicas do gestor.

Processo de Solicitacao Formal (Passo a Passo):

Toda solicitacao deve ser feita por meio de um processo digital no sistema Atende.net. Veja como
funciona:

1. Abertura do Processo:
e No sistema Atende.net, abra um novo processo.
e Utilize o0 assunto: "Coédigo 1214: Descricao - Telefonia".
e Utilize o subassunto: "Cédigo 100448: Descricao - Recursos de Telefonia".
e O sistema ird gerar um formuldrio com as informacdes necessdrias ao processo.
2. Preenchimento das Informacoes:
e Preencha todas as informacbes solicitadas no formuldrio, como seu nome,
departamento, cargo, etc.
e Se julgar necessario, anexe documentacao necessaria.
3. Envio para o Responsavel:
e Envie o processo para o responsavel do recurso/empenho da sua secretaria para
aprovacao.
4. Destinacao do equipamento e o Termo de Responsabilidade:



e O responsdvel da secretaria ird aprovar o processo, e apds concluido as
configuracdes pela telefonia, o sistema lhe encaminhara solicitacao de ciéncia dos
tramites, através de sua assinatura, vocé devera assinar o Termo de
Responsabilidade digitalmente no processo para o resgate. Este termo formaliza a
sua responsabilidade pelo equipamento.

5. Um processo por pessoa:

e Cada pessoa gue precisar de um equipamento deve ter seu préprio processo. Vocé

serd responsavel pelo equipamento até devolvé-lo oficialmente.
6. Vinculo do Dispositivo:

e A equipe de Telefonia ird reservar o equipamento, anexar documentos e vincular o
dispositivo ao sistema Samsung KNOX. Este sistema monitora o uso dos aparelhos
e garante a seguranca, vinculado o dispositivo, ao usudrio.

7. Entrega do Equipamento:

e Apds assinar o Termo de Responsabilidade, vocé recebera o equipamento em acordo
com um checklist (lista) que detalha todos os acessérios (documento estara sempre
anexo ao termo assinado, dentro do referido processo digital).

Senha Padrao e Personalizacao:

e Ao receber o equipamento, vocé receberd uma senha padrao que estara anotada na
embalagem.

e Vocé pode personalizar essa senha no primeiro uso.

e Caso nao a altere, a senha padrao ird expirar em 180 dias, sendo necessario refaze-la
obrigatoriamente entrar em contato com a Telefonia para obter uma nova.

Gerenciamento pelo Samsung KNOX:

e Todos os dispositivos sdao controlados pela plataforma Samsung KNOX. Este sistema
gerencia os aplicativos que vocé pode usar e algumas configuracbes do aparelho,
garantindo a seguranga e 0 uso correto.

e As configuracdes podem variar de acordo com as necessidades de cada secretaria.

Servico de Telefonia Mdvel (Se Aplicavel):

e Se 0 seu aparelho tiver servico de telefonia, ele terd conexao 4/5G e uma franquia mensal
de 20 GB de dados mdveis.

e As ligacdes sdo limitadas a 1000 minutos por més, convencionada por contrato, onde o
primeiro minuto de cada chamada é tarifado, assim, ela se torna ilimitada para fixos e
moveis locais.

e Para ligacdes interurbanas, utilize o cédigo "15".

Aplicativos:

e Os aplicativos que vocé pode usar sao baixados da Google Play Store, mas com
configuracdes personalizadas pela Prefeitura.
e Novos aplicativos sé podem ser adicionados apds analise e aprovacao pela SMCIT.



o Para solicita-los, utilizes GLPI

Contas:

e A conta do dispositivo é usada apenas para baixar aplicativos.
e Para fazer backups, salvar arquivos e fotos na nuvem, vocé precisa usar uma conta
pessoal.
e Vocé pode criar uma conta ou usar uma conta Google que ja tenha.
o Nota: Para realizar backups, salvar arquivos, fotos ou outros dados na nuvem, é
necessario utilizar uma conta pessoal.
As contas adicionadas ao dispositivo sao de responsabilidade exclusiva do usudario
titular. Isso inclui todas as informacdes, arquivos e backups associados a essa conta.
O gestor do dispositivo ndao tem acesso ou responsabilidade sobre os dados
armazenados em contas pessoais.

Atualizacoes e Travamentos:

e Para evitar travamentos, conecte o dispositivo a internet pelo menos uma vez por semana
para atualizar as politicas e o horario.

e Caso o dispositivo perca a validacao por falta de atualizacao, vocé terd que devolver o
equipamento para ser restaurado.

e Atencao: A restauracao do aparelho apagara todos os seus dados de forma
irreversivel.

Devolucao do Equipamento:

e As devolucdoes devem ser feitas nas quartas e quintas-feiras, junto com a equipe de
telefonia.
e Se precisar devolver em outro dia, avise a equipe de telefonia para agendar.

Processo de Devolucao Formal (Passo a Passo):

1. Inspecao do Dispositivo:
e A equipe de telefonia ira inspecionar o aparelho para verificar se estd funcionando
corretamente e se nao tem nenhum dano ou peca faltando.
2. Encerramento do Processo:
e A devolucdao completa do equipamento e seus acessorios, com todos os itens em
bom estado, é o que encerra o processo administrativo.
3. Assinatura do Recebedor:
e A equipe de telefonia ird assinar digitalmente no processo, confirmando que o
equipamento foi devolvido e que estd em boas condicdes.
4. Responsabilidade Continuada:
e Vocé continua responsavel pelo aparelho até que o processo de devolucdo seja
concluido e assinado pela equipe de telefonia.
5. Pendéncias:



e Se houver algum problema com o equipamento ou se algo estiver faltando, o
encerramento do processo pode ser atrasado ou impedido. Se isso acontecer, vocé
continua responsavel pelo aparelho até resolver todas as pendéncias.

e Nota: Nao ha transferéncia de equipamentos, e, ao ser entregue, o dispositivo serd
formatado e preparado para novo uso. Certifique-se da integridade do backup antes
de entregar o dispositivo.

Situacoes Importantes a Considerar:

o Nao transfira o aparelho para outra pessoa: Vocé é responsavel pelo equipamento
até a devolucao formal, mesmo que o utilize no trabalho com outro colega.

e O aparelho deve ser usado apenas para trabalho: Evite usar para fins pessoais.

e O aparelho nao pode ser direcionado a fornecedores ou terceiros: Ndo ha
nenhuma previsdo ou autorizacdao para que pessoas externas a organizacao sejam
cobertas pelo seguro, ou atendidas pelo suporte do fornecedor.

e Siga as normas da Prefeitura: Use o equipamento de acordo com as normas internas
para preservar a sua vida util.

e Nao empreste o aparelho para outras pessoas: Apenas o responsavel pelo
equipamento pode usa-lo. Se o equipamento for danificado ou extraviado por outra
pessoa, vocé sera responsabilizado.

Alteracao de Responsabilidade de Equipamento
("Transferéncia"):

e Nao existe a "transferéncia de equipamento" diretamente entre servidores:
Quando for necessério alterar o responsavel por um equipamento, o servidor atualmente
designado deverd, primeiramente, devolvé-lo de forma oficial. Essa devolucao representa
o encerramento definitivo do vinculo de responsabilidade.

e Apds a devolucao ser registrada, o equipamento podera ser destinado a outro servidor.
Para isso, o novo requerente devera seguir as etapas estabelecidas no tépico “Processo
de solicitacao formal”, incluindo, em sua justificativa, quando aplicidvel, a necessidade de
resgate do numero e/ou do dispositivo anteriormente vinculado a outro servidor.

e Em caso de necessidade de manutencdo de dados importantes (imagens, videos,
contatos, histéricos de conversas, ligacbes, etc.), o servidor titular devera realizar um
backup (cépia de seguranca) utilizando uma conta individual atribuida ao equipamento,
conforme orientacao no tépico "Contas".

o Nota: A gestdo das contas vinculadas aos servicos e equipamentos méveis nao é de
competéncia direta do Departamento de Tecnologia de Comunicacao, uma vez que
esses dispositivos sao configurados para uso individual, de acordo com as demandas
institucionais. Dessa forma, cada equipamento possui gestdao prépria no ambito
corporativo, sendo de inteira responsabilidade do servidor titular a preservacao, o
uso adequado e a seguranca das informacdes armazenadas.

Responsabilidade por Danos ao Equipamento:



e Se o0 equipamento for danificado por mau uso, vocé sera responsdavel por pagar o conserto
ou a substituicao.

e Se 0 equipamento for furtado ou roubado e nao houve descuido, a Prefeitura ou a
seguradora irao repor.

e Se nao houver mau uso, a Prefeitura vai consertar ou substituir o aparelho.

Como Solicitar Reparo:

e Abra um chamado no sistema GLPI e envie o dispositivo para a equipe de telefonia. Eles
irdo analisar o problema e lhe orientar ou, solicitar o dispositivo para o encaminhar para o
conserto, se necessario.

Uso de Aplicativos de Terceiros e Midias Sociais

O WhatsApp Business, assim como outras redes sociais e aplicativos de mensagens presentes no
nosso dia a dia, tornou-se uma ferramenta essencial para a comunicacao entre a Prefeitura, a
populacdo e os servidores. E importante compreender que a administracdo publica ndo possui
controle sobre as regras ou politicas dessas plataformas, cujas aquisicoes sao feitas de forma
independente. Essas ferramentas sao criadas e gerenciadas por empresas privadas (como a Meta,
responsavel pelo WhatsApp), e qualquer bloqueio, suspensao ou punicao aplicada a usudrios —
sejam eles servidores ou ndo — é de responsabilidade exclusiva dessas empresas. Nao ha
garantias de continuidade do servico nem suporte dedicado a Prefeitura, pois, até a edicao desta
orientacao, ndo existe vinculo juridico contratual ou licitatério que as classifique como
fornecedoras oficiais passiveis de serem acionadas. Ao utilizar esses aplicativos em aparelhos
institucionais, o servidor automaticamente concorda com os termos e condicdes da plataforma,
ciente de que o descumprimento dessas regras pode resultar em suspensao tempordria ou
banimento definitivo da conta, muitas vezes afetando o nUmero de telefone vinculado ao aparelho
e impossibilitando a criacao de novas contas na mesma plataforma.

Boas Praticas no Uso de Aplicativos Comuns

Para reduzir riscos e evitar interrupcées na comunicacao, recomenda-se:

Evitar praticas proibidas: ndo enviar mensagens em massa, nao realizar acdes que
possam ser interpretadas como spam e nao infringir as regras ou diretrizes da
comunidade.

Atencao as denuncias: conteddos ou condutas inadequadas podem ser denunciados
por outros usuarios, gerando penalidades.

Conhecer as regras: mantenha-se informado sobre os termos de uso e orientagdes
(FAQs) de cada aplicativo utilizado.

Suporte limitado: a SMCIT é responsavel pelos aparelhos, mas nao oferece suporte
técnico individual para aplicativos que nao tenham contrato ou vinculo direto com a
Prefeitura.

Procedimento em Caso de Bloqueio de Conta no WhatsApp


https://sistemas.araucaria.pr.gov.br

No primeiro evento de bloqueio de uma conta (no ex: WhatsApp), a plataforma geralmente oferece
a opcao de defesa, que pode ser analisada pela propria empresa em um prazo de até 72 horas.
Nesse caso, o responsavel pelo aparelho/conta deve elaborar um texto breve, objetivo e
transparente, descrevendo o ocorrido, sua finalidade e o contexto de uso.

Os argumentos apresentados devem (por experiencia anterior) evidenciar o carater institucional
e de utilidade publica da comunicacao, como, por exemplo: convocacao de exames e consultas,
comunicacao de sinistros, situacdes de emergéncia ou melhorias nas estratégias e logisticas
municipais.

E fundamental que o contetdo n&o seja caracterizado ou associado a campanhas de marketing,
publicidade ou divulgacao promocional, pois tais praticas podem reforcar a penalidade aplicada
pela plataforma.

Solucao Futura para a Comunicacao Institucional

A SMCIT estd desenvolvendo uma solucao tecnolégica mais segura e robusta para a comunicacao
institucional por mensagens e voz, buscando alinhamento com politicas de uso que minimizem
riscos de bloqueio ou penalidade. Até a implantacao dessa solucado, o uso do WhatsApp e de outros
aplicativos de terceiros deve ser feito com cautela e responsabilidade, seguindo as boas praticas
aqui descritas e tambem, as orientacdes de cada plataforma escolhida.

Em Caso de Furto, Roubo ou Acidente:

e Solicite a devolucao do seu processo, referente ao equipamento em uso, e que sofreu o
sinistro.

o O Departamento de Tecnologia em Comunicacao ird reabri-lo, sob as justificativas
apresentadas, e o tramitard aos seus cuidados ou ao responsavel pelo seu centro de
custo/departamento.

e Anexe o Boletim de Ocorréncia e um relato do que aconteceu.

o Envie a documentacao referente ao processo em questao para a equipe de telefonia,
por meio do tramite adequado, em até 72 horas ou dois dias Uteis. Em caso de
contraditérios ou duvidas, a responsabilidade poderd ser revertida ao titular
responsavel pelo processo. Nessa situacao, serd necessario ressarcir o valor do
equipamento

Duvidas:

Em caso de duvidas, entre em contato via WhatsApp com a equipe de atendimento da SMCIT,
clicando no telefone que aparece no rodapé desta pagina.
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